
重要なお知らせ 

令和 8年 10月 1日 

 

 

【重要】突然の警告表示や電話案内、本当に安全ですか？ 

 

 

JA バンクを装った詐欺メールをお客さまへ送信し、リンク先より偽サイトに誘導して、

ID・パスワード・暗証番号等を盗み取り、不正に送金を行う犯罪が発生しています。 

 

JA バンクでは、電子メールによる本人確認は行っておりませんので、本人確認を求める

連絡やリンク先はすべて詐欺です。 

 

電子メール・SMS で JA ネットバンクの ID・パスワードや暗証番号等を入力するよう求め

られても、絶対に入力・回答しないでください。万が一不正サイトに口座情報等を入力して

しまった場合、速やかにお取引 JAまたは JAネットバンクヘルプデスクあてにご連絡いただ

き、JAネットバンクの利用を停止してください。 

 

また、ウイルス感染や不正アクセスを装い、画面表示や電話等で操作や情報入力を求める

「サポート詐欺」も増加しています。 

アプリをダウンロードするよう誘導され、インターネットバンキングを遠隔操作される

事例が確認されているとの情報も関係機関から寄せられており、不審な警告表示や電話か

らの指示には、絶対に従わないでください。 

 

１．フィッシング詐欺に遭わないために 

JA ネットバンクを利用する際は、JA ネットバンク公式サイトや JA バンクアプリ プラス

からアクセスしてください。 

また、定期的にログインし、身に覚えのない取引がないか確認してください。犯罪者が勝

手に取引上限額を引き上げる場合もあるため、身に覚えのない「変更連絡」の確認メールが

来ていないか注意してください。 

 

２．確認されているフィッシングメールの件名 

足もと確認しているフィッシングメールの件名は以下のとおりです。このようなメールを

受信しても絶対にアクセスしないでください。 

中でも、「行政指導のもと、マネー・ロンダリング防止やその他安全対策を強化しており、

確認を急がなければ取引制限がかかることがございます」などと不安を煽るようなフィッ

シングメールを確認しておりますので、ご注意ください。 

 



＜確認されているフィッシングメールの件名例＞ 

・【JAネットバンク】【重要】お客様情報の確認と取引目的の確認のお願い（至急ご対応くだ

さい） 

 

３．電子メールでお取引目的やお客様情報を確認することはありません 

お客さまとお取引のある JA から「お客様情報確認書」が圧着式往復はがき、または封書

でお手元に届くことがあります。これはマネー・ロンダリング防止対応の一環として 、お

客さまに関する情報やお取引目的等を定期的に確認するものですが、JAバンクにおいては、

電子メールや JAネットバンクを経由した確認依頼は行っておりません。 

 

４．セキュリティ対策について 

フィッシング詐欺等の金融犯罪からお客さまを守るため、不正取引の恐れがある場合に、

JA ネットバンクおよび JA バンクアプリ プラスのご利用を制限することがありますので、

あらかじめご了承願います。 

 

 ご不明点やお困りの際は JAネットバンクヘルプデスクまでご連絡ください。 

 

【お問い合わせ先】 

（利用停止・取引制限解除に関すること） 

フリーダイヤル：0120-300-921 

お問い合わせ時間：24時間 365日 

 

（その他 JAネットバンク・JAバンクアプリ プラスに関すること） 

フリーダイヤル：0120-058-098 

お問い合わせ時間：平日 9:00～21:00 

土日祝日 9:00～17:00 

 

 

＜本件に関するお問い合せ先＞ 

ＪＡバンク新潟県信連 事務支援部 

電話：025-211-3470 

お問い合せ時間：平日 9：00～17：00 

         ※祝日は除きます 


